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1 Benutzerordnung

2 Systemkonfiguration

2.1 Allgemeines

Benutzername und Kennwort ist systemunabhingig immer der Account des didaktischen Netzwerkes der
Schule. Jeder meldet sich also wie beim Klassenrechner an.



2.2 Windows 8 und Windows 10

@ Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden soll... x

1 & > Dieserpcif> v ©| | "Downloads" durchsuchen o

Ry R, Organisiersn »  Neuer Ordner =+ @
dropbocom/sh/v7i 1s3uerTh/AAsLaeZ 2:DSIDLogaTdl=0 ¢ Qsuchen AE O A4 DO ‘@ OneDrive A Name Andenungsdatum  Grofe
2 G home @ YT @ VT Abos [E] rolmail I3 Facebook  sportort 33 Dropbos W vikipedia <% Wetten o gmx ] dict.cc 4 Dizonario -0 I R Sender Bozen B3 TV SRF §5 BARFUSS = SEALS & Dietmar
Es wurden keine Suchergebnisse gefunden
[ Heruntoriagen - [RNCRENNY [ Dieser PC
=] Bilder
Zertifikat [ Desktop
[ Dokumente < 5
Dateiname: | certCA.cer =
o Laxe vt 54
Dateityp: | (*.cer) <

~ Ordner ausblenden Abbrechen

(a) Anmeldung auf Dropbox ist nicht notig (entsprechendes(b) Rechtsklick auf certCA.cer - Ziel speichern unter (z.B.in
Fenster evtl. schliefen) Downloads)

Abbildung 1: Zertifikat herunterladen (Mausklick auf Zertifikat)

n | Zertifikat *

Allgemein  Details  Zertifizierungspfad

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke b ichtigt

# Alle ausgegebenen Richtlinien
= Alle Anwendungsrichtinien

Ausgestellt fiir:  rg-me-140550004-CA

Ausgestellt von: rg-me-140550004-CA

Giiltig ab 13.01.2014 bis 13.01.2024

Name Anderungsdatum  Typ Grobe
= s = e el Zertifikat installieren. .. Ausstellererkldrung
] |
Offnen : o =T
¢ Zertifikat installieren I
Offnen mit...

e : _

Ausschneiden

(a) Rechtsklick auf certCA.cer - Zertifikat instal- (b) Anzeige in Windows 10 - Zertifikat installieren
lieren (oder Doppelclick - Offnen)

Abbildung 2: Zertifikat installieren (1)


https://www.dropbox.com/sh/v794is1ts9uem7h/AAAaLqeZHAeTeO92sDSIDLoqa?dl=0

Willkommen

Dieser Assistent hlft Thnen beim Kopieren von Zertifikaten, Zertifikatver trauenslisten und
~sperrlisten vom Datentrager in den Zertifiatspeicher.

Ein von einer Zertfizierungsstelle ausgesteltes Zertifikat dient der Identitatsbestatioung.
Es enthélt Informationen fiir den Datenschutz oder fir den Aufbau sicherer

Ein tspeicher ist der in dem Zertifikate

gespeichert werden
Speicherort
(@) Aktueller Benutzer

O Lokaler Computer

Kicken sie auf "Weiter”, um den Vergang fortzusetzen.

" Abbrechen

Zertifikatspeicher
Zertifkatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann autamatisch einen Zertifikatspeicher uswahien, oder Sie kérmen sinen
Speicherart fur die Zertifkate angeben.

() Zertficatspeicher automatisch auswahlen {auf dem Zertificattyp basierend)
$ (@) Alle Zertifixate in folgendem Speicher speichern

Zertifivatspeicher:
[ {{ [oudsuchen ’

Abbrechen

(a) Aktueller Benutzer oder Lokaler Computer
(fiir alle Benutzer des PCs) wihlen. Nachfol-

gende Warnmeldung mit Ja bestétigen

(b) Speicherort fiir Zertifikat wihlen (Option 2

withlen und auf Durchsuchen klicken)

Abbildung 3: Zertifikat installieren (2)

Wéhlen Sie den Zertifikatspeicher, der verwendet
werden soll,

| Eigene Zertifikate A
= 0
,j Organisationsvertrauen
| Zwischenzertifizierungsstellen

| vertrauenswirdige Herausgeber

T Mirht wartranenawiirdine 7ertifikate i
>
[ ]Physischen Speicher anzeigen i
OK echen

(a) Vertrauenswiirdige Stammzertifizierungstellen
wéhlen

€ & Zentifikatimport-Assistent

Zertifikatspeicher
Zertfkatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

Windows kann automatisch einen Zertificatspeicher auswahlen, oder Sie kinnen einen
Speicherart fir die Zertifikate angeben.

(O Zertifikatspeicher automatisch suswahlen (uf dem Zertifikattyp basierend)
(@) plle Zertifikate in folgendem Speicher speichern

r

= — | B

J Abbrechen

(b) mit Weiter bestitigen

Abbildung 4: Zertifikat installieren (3)



& £ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf Fertig stellen” geklickt haben. )

Hgenen | etais Zatfgerngpiod
Sie haben folgende Enstelungen ausgewshi:

§ Zertfkatsinformationen
e e e e et Vertrauenswiirdige Stammeertifizierungsstell
Inhalt Zertifikat

Dieses Zertifikat istfir folgende Zwecke beabsichtigt:
« Al ausgegebenen Richtiien
« Al Arwendungsrichtiien

ssi X
Ausgestellt fir:  rg-me-140550004-CA
<

Ausgesteltvons rgme-140550004CA [ ——

Galtig ab 13.01.2014 bis 13.01.2024

o))

Zertficat stalieren

‘ Fertig stellen ’ Abbrechen

(a) Mit Fertigstellen abschlieflen

100% (=)

(b) Meldung fiir erfolgreiche Installation

Abbildung 5: Zertifikat installieren (4)

NEvAYE G
(© Netzwerk

Verbindungsteinstellungen anzeigen

Verbind
Flugzeugmodus erbindungen

Aus Flugzeugmodus

Proxy

WiFi

Heimnetzgruppe
Ein

Arbeitsplatz
(a) Klicke in der Statusleiste auf das Wlan-

Symbol, anschlieend auf ,, Verbindungseinstel-
lungen anzeigen“

(b) anschlieend links auf ,,Proxy*:

Abbildung 6: Nun muss noch der Proxy eingestellt werden



Proxy

Heimnetzgruppe
Manuelle Proxyeinrichtung

Arbeitsplatz

Verwenden Sie einen Proxyserver fur Ethernet- oder WLAN-Verbindungen. Diese Einstellungen
gelten nicht fr VPN-Verbindungen.
Ein ml

Adresse Port
192.168.0.3 8080

Proxyserver nicht fir Adressen verwenden, die mit folgenden Eintragen beginnen. Trennen Sie
die einzelnen Eintrage jeweils durch ein Semikolon ().

Proxyserver verwenden

Proxyserver nicht fir lokale Adressen (Intranet) verwenden

Speichern

Abbildung 7: Klicke in der Statusleiste auf das Wlan-Symbol, anschlieBend auf ,, Verbindungseinstellungen
anzeigen“

Achtung: Will man das Geriit wieder zu Hause verwenden, so muss der Proxy (wieder) ausgeschaltet
werden.

Alternative Idee: man verwendet verschiedene Browser und aktiviert den Proxy beispielsweise nicht
systemweit wie oben beschrieben sondern nur im Browser, z.B. Firefox. Vorteil: kein ein- und abschalten.
Nachteil: nur in diesem Browser mit dem Internet verbunden.



2.3 Chrome OS (Chromebook)

e Zuerst herunterladen des |Zertifikates (siche dazu dhnliche Vorgangsweise unter Windows (Kap.
auf Seite .

e Klicke in Google Chrome ganz rechts oben auf ,, Finstellungen* und auf ,, Erweiterte Finstellungen
anzeigen®

Zertifikat-Manager *

Thre Zertifikate Server  Zertifizierungsstellen = Sonstige

In Ihren gespeicherten Zertifikaten sind folgende Zertifizierungsstellen angegeben:

~ [=7(c) 2005 TURKTRUST Bilgi letisim ve Bilisim Givenligi Hizmetleri A.S. I:I
TURKTRUST Elektronik Sertifika Hizmet Sadlayicisi

+ (=7 A-Trust Ges. . Sicherheitssysteme im elektr. Datenverkehr GmbH
A-Trust-nQual-03

- [C=7AC Camerfirma S.A.
Chambers of Commerce Root - 2008
Global Chambersign Root - 2008

_ = (=7 AC Camerfirma SA CIF A82743287

Chambers of Commerce Root
HTTPS/SSL

Zertifikate verwalten... Anzeiger

Google Cloud Print

Global Chambersign Root

Bearbeiter | Importieren... | Exportieren.. oscher

(a) Klicke auf Zertifikate verwalten (b) Zertifizierungsstellen - Importieren:

Abbildung 8: Installieren des Zertifikates (1)

Alle Dateien

Basebd-codierter ASCI-Code, Einzelzertifikat
Basebd-codierter ASCI-Code, Zertifikatkette
DER-verschlisselte Binardatei, Einzelzertifikat
PK.CS #7, Einzelzertifikat

PKCS #7, Zertifikatkette

Alle Dateien ¥ Offnen Abbrecher

Abbildung 9: Alle Dateien - |Zertifikat auswéhlen

[ Screenshot 2015-03-31 at 06.29.13.png 37KB  PNG-Bild Heute 21:29

B certCA.cer

2KB  CER-Datei 6. Feb. 2015 00:04

. certCA.cer Alle Dateien v Offnen Abbrechen

Abbildung 10: Klicke in der Statusleiste auf das Wlan-Symbol, anschlieend auf ,, Verbindungseinstellun-
gen anzeigen“


https://www.dropbox.com/sh/v794is1ts9uem7h/AAAaLqeZHAeTeO92sDSIDLoqa?dl=0
https://www.dropbox.com/sh/v794is1ts9uem7h/AAAaLqeZHAeTeO92sDSIDLoqa?dl=0

Mit WLAN-Netzwerk verbinden

5SID: WIFI-TFORG

EAP-Methode: PEAP -
Authentifizierung 2: Automatisch -
CA-Serverzertifikat: rg-me-140550004-CA [rg-me-140550004-CA] A

subject-match:

Nutzerzertifikat: Keine installiert -
Identitat: Musmax
Passwort: FhkhEF ©

Ancnyme Identitat:

| Identitét und Passwort speichern

| Dieses Netzwerk fiir andere freigeben

Verbinden Abbrechen

Abbildung 11: Nun klickt man auf die gefundene Wlanverbindung und wéhlt das Zertifikat

TP-LINK 4363C2
Verbunden - WLAN-Netzwerk

Verbindung  Metzwerk  Proxy

Be Aktivieren Sie die Einstellung "Proxys fur freigegebene Netzwerke zulassen”, um den Proxy zu
andern.

®) Direkte Internetverbindun g

Automatische Proxy-Konfiguration

Manu

el

e Proxy-Konfiguration

Abbildung 12: SchlieBlich ist noch der Proxy einzustellen - klicke auf “Manuelle Proxykonfiguration*

Proxy-Adresse und -port einstellen:

192.168.0.3 mit Port 8080



2.4 Android

Unter den Einstellungen des Wlan-Netzes authentifiziert man sich mit dem Benutzernamen und dem
Kennwort des Schulnetzwerks und nimmt unter den ,erweiterten Einstellungen“ folgende Einstellungen

laut Abbildung vor.

S Planner Uhr

K

Rechner

36 4
®

Dropbox

©;

Einstellungen

K

Wetter
Siidtirol

® Bluetooth

Al

Internet

-
)

MP3-Player

M patennutzung

fahrplan.bz

B weitere Einstellungen

Gerét

M startbildschirmmodus

@ Ruhemodus

(a) Einstellungen 6ffnen
Startseite oder iiber Menii) scheinen die

wireless-Netze

verfiigbaren

Abbildung 13: WLAN aktivieren

@ o0 ==
SAMSUNG
Asg 1501

 WiFi-TFO-RG

EAP-Methode
PEAP

Phase 2-Authentifizierung
Ohne
CA-Zertifikat
(Nicht angegeben)
Benutzerzertifikat

(Nicht angegeben)

Identitat
holdi

Abbruch Speichern

(a) Option
dandern wéahlen

Netzwerkkonfig. (b) Einstellungen  wie  an-
gegeben. Wichtig: Iden-
titdt=nnnvvv und Passwort

des Dida-Netzes

Abbildung 14: Vorbereitende Einstellungen

(auf (b) WLAN aktivieren. Es er- (c

WiFi-TFO-RG
Verbunden

TFONET
Gespeichert, Gesichert

Telecom-52719113
Gesichert (WPS verfiigbar)

default
AuBerhalb des Bereichs

DK
AuBerhalb des Bereichs

Mit WLAN-Netz WiFi-TFO-RG verbunden.
AuBerhalb des Bereichs

Suchen | Wi-FiDirect

Auf WiFi-TFO-RG lange
driicken (ist noch nicht wie
im Bild verbunden)

@ o0 ==
SAMSUNG

T s

. te XX
' WiFi-TFO-RG

‘ holdie

Anonyme Identitat

Passwort

(unveréndert)

Passwort anzeigen

V] Erweiterte Optionen anzeigen

Pioxy-Einstellungen
Manuell

Abbruch Speichern

(c) Proxy-
Einstellungen=Manuell



@ 00 e
SAMSUNG

. T, dsng 15:02
WIFi-TFO-RG
Proxy-Einstellungen
Manuell

4

Vom Browser wird ein HTTP-Proxy

verwendet, der nicht von anderen

:nwendunqen verwendet werden
ann,

Proxy-Hostname
192.168.0.3

Proxy-Port
8080

Proxy umgehen fiir

§ .0 53%m 15:02

IP-Einstellungen
DHCP

Status
Verbunden

Signalstarke
Sehr gut

Verbindungsgeschwindigkeit
52Mbps

Sicherheit
802.1x EAP

IP-Adresse
192.168.0.79

§ .0 53%m 15:02

IP-Einstellungen
DHCP

Status
Verbunden

Signalstarke
Sehr gut

Verbindungsgeschwindigkeit
52Mbps

Sicherheit
802.1x EAP

!P-Adresse
192.168.0.79

Abbruch Speichern Abbruch Speichern Abbruch Speichern

‘S

(a) Hostname = 192.168.0.3
Proxy-Port = 8080

(b) Speichern (c) Sobald verbunden erscheint

ganz unten eine IP-Adresse
der Form 192.168.0.nnn

Abbildung 15: Proxy-Einstellungen eingeben

3 Andere Systeme: Mac - Linux - iPhone

Noch keine Anleitungen verfiigbar!

4 Wenns mal wirklich nicht klappt...

Hier einige Tipps, wenn es mal nicht klappt:

e Das Kennwort konnte abgelaufen sein:
— Beim Lehrerpc in der Schule einsteigen und so kontrollieren, ob das Kennwort abgelaufen ist

— Unter den Netzwerkeinstellungen - Wlan - , WlanEinstellungen verwalten* unten bei ,, Bekannte
Netzwerke verwalten® die Wifi-TFO-RG Verbindung nicht speichern (so werdet ihr bei der
néichsten Verbindung nach euren Daten wieder gefragt

— im Firefox unter Einstellungen - Sicherheit - ,,Gespeicherte Zugangsdaten“ den Eintrag der so
beginnt ,,moz-proxy://192...“ 16schen.

e Zu Hause Updates herunterladen und einen Neustart
e das Zertifikat nochmal korrekt installieren

e Rechte Maustaste auf das Wlan-Symbol in der Taskleiste und die ,,Problembehandlung® durchlaufen
lassen.

Kontakt Unterstiitzung:

e Windows:
— TFO: Stecher Julian, Dietmar Holzner, Daniel Pircher, Hillebrand Michael, Kofler Markus
— RG: Gianluigi Di Gennaro, Alex Trojer, Gasser Helmuth

Android: Dietmar Holzner, Daniel Pircher, Alex Trojer

Chromebook: Alex Trojer

Linux: Helmuth Gasser

Mac, iPhone: Helmuth Gasser, Marco Dalbosco
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